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PROTE C2 C LlQTM SYSTE M CLIQ™ Web Manager az egyszer( kezelés érdekében

A PROTEC? CLIQ™ eqy visszatartolamellas hengerzaron és elektronikus azonositason alapulo egyszerlien hasznalhato
beléptetd rendszer. A kettés technoldgianak koszonhetéen a beléptetés duplan biztonsagos. A szabadalmaztatott
forgotarcsas cilinder mechanizmuson alapulé ABLOY PROTEC? a telephely fizikai védelmér6l gondoskodik, mig az
elektronikus CLIQ™ technologia lehetéveé teszi, hogy rugalmasan hasznaljanak kulcsokat, belépési jogosultsagokat, és
felhasznalod azonositast is. A PROTEC? CLIQ™ a két technoldgiat egyesiti egyetlen hatékony megoldassa.

A bongész6-alapu CLIQ™ Web Manager lehet6évé teszi a belépési jogosultsagok megvaltoztatasat ott
és akkor, amikor erre sziikség van.

A PROTEC? CLIQ™ kulcsok rendelkezésre allnak ugynevezett ,Connect” kulcs formatumban is, ahol a tavoli- vagy
asztali programozast megoldasokon tulmenden lehetévé valik azok vezeték nélkiili programozasa is egy CLIQ™
Connect okostelefon alkalmazas segitségével. Ennek segitségével a felhasznalé a terepen tudja frissiteni a kulcshoz
tartozo belépési jogosultsagait.

AZ ELEKTRONIKA ES MECHANIKA, VALAMINT
OKOSTELEFONNAL TORTENG ONLINE NYITAS
INTELLIGENS KOMBINACIOJA

'H.‘
Mechanikus ABLOY PROTEC? ®
e Tartos kivitel, nincsenek rugok, vagy csapok
e Tarcsas blokkolo rendszer - szabadalmaztatott #
megoldas, megakadalyozza a tarcsak Kezelje tavolrél a rendszert a j A belépési jogosultsagok beallitasa Miutan frissitette a jogosult-

manipulalasanak kisérletét

o Kilités biztos és gyakorlatilag atfuras biztos

e Akulcs és a cilinder 2031-ig szabadalmi
védelem alatt all
1,97 milliard kiilénbodz6 kulcskombinacié

o A szimmetrikus kulcs mindkét iranyban
beillesztheté

e Csak egy kulcs szlikséges egy adott felhasznalé
szamara

e Megbizhaté mukddés mostoha kdrnyezetben is

CLIQ™ Web Manager szoftverrel ' az asztali- vagy tavoli Y sagokat, a kulcs tulajdonosa

- adja meg a kulcsokhoz az 8 programozdegység- 2 mindenhova egyetlen kulcs

érvényességet és belépési ben ill. a CLIQ™ Connect okostelefo segitségével léphet be

jogosultsagot. alkalmazasban torténik a vilagon mindenhova, ahova sziikséges.
barhol lévd zarakhoz, lakatokhoz.

Elektronikus CLIQ™ technoldgia

o Akifejezetten a zartechnikai ipar szamara
tervezett CLIQ™ technoldgia titkositott
kommunikacion keresztiil egyediilalléd
azonositast biztosit minden nyitaskor

e A kulcsban lévé elem révén
vezetéknélkili modon kinal id6 és naptar
funkciét és teljes azonositast

E /

™
CLIQ™ Connect technology Alkalmazasok

e A CLIQ™ Connect kulcsokat okostelefon
e alkalmazassal lehet frissiteni

Lehetévé teszi, hogy a kulcsot akkor
CLIQ™ jellemzékkel egyszer és b/ frissitsék, amikpr a kulcs tulajdonosa a
koltséghatékony o J terepen dolgozik .

e Online nyitasi funkcioval rendelkezd kulcsok
esetében a kulcs hozzaférési jogosultsagat
valos idében lehet ellenérizni a kulcs
behelyezésekor a cilinderbe. Azonnali
naplézas ol

e A kulcs azonositasanak eredménye y
atkildésre kerll a CLIQ™ Web Manager

részére, ahol a kulcsot frissitik az e
okostelefon alkalmazasban

e A naptari nap és id6 alapjan megadott

belépési jogosultsagot egyszerten,

tavolrél meg lehet valtoztatni Ji
e Valamely mechanikus rendszer kibévitése d

A PROTEC? CLIQ™ megoldast olyan professzionalis végfelhasznalok hasznaljak, mint
peldaul kozlizemi, telekommunikacids, uzemanyag ipari, kozlekedési vallalatok, kérhazak,
allami intézmények, bankok és mizeumok, valamint vasut tarsasagok.




PROTEC? CLIQ™ termékek

)

KULCSOK

A PROTEC? CLIQ ™ kulcs fém szarbdl, valamint az elektronikat és elemet magaba foglalo
vizallé miianyag ives részbél all. Az 6sszes PROTEC? CLIQ™ kulcs valds idejii 6raval és
memariaval rendelkezik, ami lehetévé teszi idén alapuld funkciok végrehajtasat és
azonositasi adatok tarolasat.

A PROTEC? CLIQ™ kulcsok rendelheték CLIQ™ Connect kules formaban is. A CLIQ™
Connect kulcsokat bluetooth-on keresztiil lehet frissiteni a CLIQ™ Connect okostelefon
alkalmazas segitségével.

PROTEC? CLIQ™ felhasznaldi kulcs technikai adatai:

Elem élettartama akar 10 év is lehet, az elem cseréje egyszerd, csak fel kell
nyitni a mianyag fedelet.

A bluetooth mukodtetési CLIQ™ Connect elem élettartama 1 év.

Elem tipusa: CR2450

Berreg6 hangjelzés és kétszinl LED a kulcs mindkét oldalan

Tovabbi RFID fedéllel is rendelhetd, ami egyiitt tud dolgozni a beléptetd
rendszer leolvaséjaval

Tovabbi burkolat szinek is rendelheték

IP57 tandsitvannyal

Uzemi hémérséklet -20 -+50

Id6 funkcidk minden felhasznaldi kulcsban rendelkezésre allnak (érvényesség
beallitasok, id6zitések, id6bélyegzés azonossag ellenérzéskor)

PROTEC? CLIQ™ termékek

Normal kulcs felhasznaldi kulcs

A normal felhasznaldi kulcs olyan esetekben hasznos, amikor a belépési
jogosultsagok nagyon ritkan valtoznak. A normal felhasznaléi kulcs
kizardlag a kulcs bevagasai alapjan azonosit. Hasznalhaté mechanikus
és elektromechanikus zarbetétekben egyarant de kizarélag a
mechanikus bevagasok alapjan engedélyezi a nyitast, ill. zarast. Az ilyen
rendszerek robosztusak, de tervezésik nagy koriltekintést igényel a
rendszer megrendelésekor, amit a gyar ennek megfeleléen készit el.

A dinamikos kulcsot tipikusan akkor hasznaljak, amikor a belépési
jogosultsagok  gyakran  valtoznak, mivel a megvaltozott
jogosultsagokat egyszerGien lehet beprogramozni kozvetlendl a
felhasznaldi kulcsba. Az engedélyezett zarat, illetve zar csoportot a
felhasznaléi szoftveren keresztil kell a dinamikus kulcshoz J
programozni (helyileg, vagy tavolrol). 3

Programozo kulcs

A programoz6 kulcsot hitelesité eszkozként hasznaljak a CLIQ™ Web
Manager szoftver eléréséhez. Az adminisztrator programozasi
feladatokat hajthat létre a CLIQ™ Web Manager-ben, majd a
feladatokat elkildheti a helyi vagy a terepen talalhatd tavoli
programozd készulékekbe. A zarak nyitasi listajat szintén le lehet
kérdezni a programozo6 kulcs segitségével.

CLIQ™ Connect kulcs

Az 0sszes kulcs kaphato bluetooth-os kivitelben is,
ami lehet6vé teszi a vezetéknélkuli frissitést, ez a CLIQ
Connect. Ebben az esetben egy Bluetooth képes
mobiltelefonon keresztul hajthatd végre a kulcsban tarolt
nyitasi lista frissitése, engedélyeinek érvényesitése.
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PROTEC? CLIQ™ termékek

PROGRAMOZO KESZULEKEK

A PROTEC? CLIQ™ frissitése torténhet helyileg a helyi programozo késziilékkel vagy tavolrol a tavoli
programozo készulékkel. A tavoli funkciok lehetévé teszik az azonossag ellenérzések tarolasat, a kulcs
belépési jogosultsagainak frissitését, itemezéseket és a kulcs Ujra érvényesitésének elvégzését.

cLa™ keys

IDEGEN AZONOSSAG

KOMPATIBILITAS A

HETI UTEMEZESEK

WallPD PDA100

AZONOSSAG ELLENORZES

A WallPD egy beltéri tavoli programozo6 késziilék a kulcsok
frissitésének elvégzéséhez. A CLIQ™ tavoli szerver, a
WallPD és a PROTEC2 CLIQ™ kulcs kozotti kommunikacio
titkositott a maximalis biztonsag érdekében.

CONNECT ALKALMAZASSAL
VALOS IDEJU AZONOSSAG

l..llll ONLINE NYITAS
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PROTEC? CLIQ™
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Normal felhasznaléi | TOB406/ 1 év 2000
kulcs TQGB406
TQB407/ 1év 2000 800
TQGB407
Programoz6 kulcs TQB403/ 1év 2000
TQGB403
Online nyité kulcs [ TOC407/ 1 év 2000 800 N
TQGC407

Az osszes 0j PROTEC2 CLIQ™ Remote és CLIQ™ Connect kulcs kompatibilis a tavoli programozo késziilékkel.

HASZNALATI UTASITAS

Hasznalja a kulcsot normal médon, ahogyan mechanikus zarak esetén tenné.
Miutan behelyezte a kulcsot a cilinder kulcslyukba, varja meg a hangjelzést a kulcs elforditasa el6tt. A jelzések a kovetkez6k:

Falra szerelheté tavoli programozo egység
Egy adott zar rendszerhez asznalhaté Nincs
adattarolas

o |P42 védettségl
LAN csatlakozas
Taplalas 12-24 voltos adapterrel vagy PoE
(Power over Ethernet)

e Proxy szerver tamogatas

e Plug&play képesség”

'EII FELADATOK LISTAJA

MobilePD PDA200

A MobilePD egy hordozhaté személyi programozé késziilék,
olyankor optimalis valasztas a kulcs tulajdonosnak, amikor a
PROTEC? CLIQ™ kulcsot valtozé helyeken kell frissiteni. A
MobilePD a frissités tekintetében ugyanugy viselkedik, mint a
WallPD, azonban az energiat AAA-elemekbdl nyeri és az
internethez mobiltelefonon (Bluetooth) vagy laptopon (USB)
keresztll kapcsolddik.

1 hangjel és zold LED 3 hangjel és piros LED 3 hosszu hangjel és zold LED

4x AAA szabvanyos elemrél mikodik
PDA200 Bluetooth & USB (mobil telefonhoz és PC-hez)
Proxy szerver tamogatas

A kulcs elfogadva, a zar a
hangjel utan nyithato

A kulcs elutasitva, vagy a kéd,
vagy az id6 alapjan elutasitasra
kertilt

Az elem esetleg gyenge, vagy
hideg

(Prébalja a kulcsot a kezével
felmelegiteni).

Javitas nincs hangjel, prébalkozzon Ujra.
Az elem esetleg tonkremehetett és
cserélni kell. Ebben az esetben a zar nem
nyithatd. Forduljon a rendszer
adminisztratorhoz.

A PROTEC? CLIQ™ kulcs megfelelé mikodésének biztositasahoz tartsa be a kdvetkez6 figyelmeztetéseket:

* 5 b ﬁ Tovabbi kdvetelmények:
@ JAX, MAX @ -CLIQ™ Web Manager DCS integraciéval
== g % -Firmware 6.0 vagy magasabb
-DHCP hasznalat
Ne ejtse le a kulcsot. Tartsa tavol a kulcsot Ne alkalmazzon Ne tegye ki a Vegye le az A nem megfeleld Ni K beallitasok R PD-h
piszoktél, E%Lﬁjcgﬁleerg;:l Iﬁjulzcsgn, kulcsot talzott elemfedelet és kenés a henger -Nincsenek proxy beallitasok RemotePD-hez
nedvességtol. nyissa ki az ajtot. melegnek vagy helyezzen be elektronikat karositja.

fo l®

hidegnek

Uj elemet a kulcsba.

Kizarélag ABLOY
olajat hasznaljon.

Plug&play képesség*

/ARemotePDs *Plug&play telepitése a CWM 6.x vagy késébbi verzidjanal
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PROTEC? CLIQ™ termékek

Kaltéri WallPD PDA120 Helyi programozé készulék PDA500

A kultéri WallPD egy tavoli programozo késziilék, amit
kiltéren vagy mostoha kornyezetben is fel lehet
szerelni. A WallPD-hez hasonléan a kiltéri WallPD
Etherneten keresztiil kapcsolddik a tavoli szerverhez

A LocalPD egy PROTEC? CLIQ™ kulcs programozo
készulék, ami egy PC-hez csatlakozik. A LocalPD-vel lehet
adminisztratorokat a programozd kulcs segitségével

és tamogatja a PoE-t. hitelesiteni a CLIQ™ Web Manager rendszerhez, valamint
) o PROTEC2 CLIQ™ kulcsok helyben torténé
e [P57 viz- & por elleni védelem ) i ’ beprogramozasahoz.
e IK9 maratas elleni védelem : / e USB csatlakozas PC-hez
e Meghajtokat igényel (plug-and-play telepités)

e USB-rél kap aramot

CLIQ™ olvas6 TQ124

= =

CLIQ™ Connect
A CLIQ™ olvaso egy olyan relével vezérelt eszkoz, ami jelet kuld mas

késziilékek '

A PROTEC? CLIQ™ felhasznaldi és programozo kulcsok rendelkezésre allnak
CLIQ™ Connect kulcs formatumban is, ahol a tavoli- vagy asztali
programozasl megoldasokon tulmenden lehetévé valik azok programozasa
egy CLIQ™ Connect okostelefon alkalmazas segitségével. Ennek segitségével
a felhasznaléd és az adminisztrator a terepen tudja frissiteni a kulcsot. A
beazonositas eredménye atkiildésre keril a CLIQ™ Web Manager részére, ahol
a kulcsot frissitik.

vagy rendszerek, példaul elektromos zarak vagy riasztérendszerek, részére.
Az IP53 védelmi besorolasnak kdszonhetéen a CLIQ™ olvaso felszerelheté
kiltéren is. Belil egy PROTEC2 CLIQ™ cilindert tartalmaz, aminek révén csak
olyan kulcsot fogad el, ami megfeleld belépési jogosultsaggal rendelkezik.

®

A CLIQ™ olvaso hazat kiviilre szerelik fel, a bejarat kozelében. A beltéren
elhelyezheté relé dobozhoz vezetékkel csatlakozik. A relé mukodtetése csak
akkor kovetkezik be, ha a kulcs megfeleld jogosultsaggal rendelkezik. Ezen
tulmenden lehetéség van az olvasd programozasara is egy programozd kulcs

Az Online nyitasi funkcidval rendelkezé kulcsok a CLIQ™ Connect alkalmazast hasznaljak a

segitségével, hasonléan barmely mas CLIQ™ zarhoz. belépési jogosultsagok valos idejl ellenérzéséhez, amikor a kulcsot behelyezik a cilinderbe.
Ez lehet6vé teszi olyan helyek valos idejl ellenérzését, amelyek nem rendelkeznek vezetékes
o Tapellatas 12-24 VDC -10 / +15% internet csatlakozassal.
¢ Aramfogyasztas 60mA
o Relé terhelés max. 0,8A 30V AC/DC, rezisztiv 20W A CLIQ™ Connect kulcsok Bluetooth alacsony energidju technoldgiat hasznalnak az
o A vezeték hossza a kulcslyukpajzs és elektronika k6zott maximum 1 méter. alkalmazassal torténé kommunikaciohoz. A CLIQ™ Connect alkalmazas ekkor az okostelefon
o Ugyelni kell, hogy a kabelt pontos hosszra vagjak, ne hosszabbitsak meg a kéby internet csatlakozasat felhasznalva hozzakapcsolddik a CLIQ™ Remote alkalmazas szerverhez

a kulcs belépési jogosultsaganak és érvényességének frissitéséhez.

A CLIQ™ Connect okostelefon alkalmazas kompatibilis az iOS 8.0 vagy késébbi verzidval,
valamint az Android 4.4 vagy késébbi verzidval. Gyorsabb kommunikacié érdekében ajanlott
az Android platform 5.0 verzidjanak hasznalata. A tesztelésen atesett Android késziilékek
listajat a helyi kereskedéjétél tudja beszerezni. Az alkalmazas elérhet6 az Apple App Store-
ban és a Google Play-ben.

WallPD a PDA110 leolvasodval

A leolvasoval rendelkezé6 WallPD 2 részb6l all. A
WallPD a hozzakapcsolt leolvaséval. A WallPD
egységet beltérre szerelik, mig az IP53 védettségu
leolvasét kiiltérre, a bejarati ajtd mellé. A leolvaso
egy 2 méteres kabellel van a Wall PD-hez kapcsolva.

i0S késziilékeken lehetéség van harom CLIQ Connect kulcs parositast hasznalni egyszerre.
Android késziilék esetén egyszerre csak egy CLIQ Connect kulcs hasznalhatd

A CLIQ™ Connect okostelefon alkalmazas hasznalatahoz a CLIQ™ Web Manager 5.2.1 vagy
Ujabb verzidja szlikséges. Az online nyit6 kulcsok esetében a CLIQ™ Web Manager 6.0 vagy

Ujabb verzidja szukséges.

o A vezeték maximalis hossza 2 méter
e A bels6 egység specifikacioja megegyezik
a PDA100-al
o Kulcsokat mindkét késziiléken lehet frissiteni
¢ Nem tartalmaz relé dobozt

K-.
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Amikor a kulcsot a cilinderbe helyezik, létrejon a kommunikacié a kulcs és a cilinder kozott.
Amennyiben a kulcs rendelkezik a cilinder nyitasahoz szikséges jogosultsaggal, a kulcsban lévé elem
mukodésbe hozza cilindert blokkold elektronika nyitd és zard funkcidjat. A cilinder nyitasi engedély
ellendrzés és a kulcs engedély ellendrzés egyidejlleg keriil eltarolasra.

CILINDER MEMORIA

e Egyittesen 1800 engedélyezett kulcs csoport és
programozoi kulcs, elméletileg maximum 65535 kulcs
mindegyik csoportban
3000 elutasitott kulcsot tartalmazé lista
Az utolsd 2000 nyitasi elézmény ellendérzése

cLIQ ) )
KuLcsok OFFLINE  RELET CSATLAKOZAS ARAMELLATES

TAvoLl FRISSITES MUOKODTET  TiPUS }

WallPD
v v 12/24VDC vagy POE 3W

MobilePD USB/

Bluetooth Bluetooth
Okostelefonnal, 4 x AAA elem / USB
USB a PC-vel

LocalPD

= D MAGASABB SZINTU CILINDER FUNKCIOK
12/24VDC vagy POE 3W g

A CLIQ™ cilinderek szekvencialis zar funkcioval is rendelhetd, amit a gyarban tudnak a cilinder
12/24VDC vagy POE 3W memoriajaba beprogramozni.

WallPD leolvaséval

Kiiltéri WallPD

Az ilyen tipusu zar cilinderébe két érvényes kulcsot kell bedugni a zar nyitasahoz. Amikor bedugjak az

Bluetooth to

clilomie Okostelefon,
o fonnect 10s/Android e . o . A

kulcs . érvényes kulcsot, a zar kinyilik. A szekvencia egy perc letelte utan elolrél kezdédik.

elsé érvényes kulcsot, a zar nem ad jelzést, és még nem nyit ki. Ha 1 percen beliul bedugjak a masodik

CLIQ™ olvas6 TQ124 12/24VDC 1,5W

1) CWM 6-os verziot és CLIQ™ Connect PC APP-ot

} TERMEK

} CILINDER FUNKCIO

A PROTEC? CLIQ™ hengerzar az egyediilallé kilenc tarcsds PROTEC? mechanikus cilinder szerkezettel van ellatva.
Ezen tulmenéen a PROTEC? CLIQ™ zar elektronikaval is rendelkezik, ami az elektronikus blokkolo rendszert

Széles termék valaszték - egy kulcs, ami mindegyikbe beleillik

— -
— i I

s
’ -o X .

vezérli. Az elektronikus vezérlés(i henger blokkolasnal egy kisméret( villanymotor forditja el az egyik

visszatartdlamellat. Maganak a hengerzarnak nincs elektromos tapellatasa. Ez azt jelenti, hogy ezek az -

. I3 . ’ r r 7z ki I
elektromechanikus zarak nem igényelnek vezetékezest, vagy az elem cserejét. m oy _|I ' s D
A PROTEC2 CLIQ™ kulcs szerkezet lehetévé teszi, hogy ne csak a PROTEC2 CLIQ™ elektronikus zarbetétet
mukodtessék vele, hanem a tizenegy lamellas mechanikus PROTEC2 cilindereket is. A PROTEC2 CLIQ™ kulcs Robosztus és IP68 minésitett  Zar cilinderek alkalmasak e A

. ) . e o ey o . lakatok CLIQ™funkciokkal a minden ajtéhoz.R Szekrény zarak és  Kulestarolo CLIQ
tartalmazza a cilinder és a kulcs funkcidinak mikddtetéséhez sziikséges elektronikat és az elemet. Az elektronikus legmostohabb koriilményekhez. endelhetd beépitve is, lakatzarak CLIQ™-el  Utvonalkulcsok
kommunikacio a kulcs és cilinder kozott bipolaris galvanikus érintkezékon keresztll valésul meg. Maga a kulcs porvédelemmel. vagy anélkil. biztonsagos tarolasahoz.

szar funkcional az egyik pdélusként, mig a masik a pdlust a kulcs szaron szigetelten elhelyezett fémcsik adja. A
cilinder funkcidihoz sziikséges elektromos taplalas is ezen érintkezén keresztil valdsul meg.



Szoftver

CLIQ™ Web Manager

A CLIQ™ Web Manager (CWM) egy web-alapu szoftver, ami lehetévé teszi PROTEC? CLIQ™ kezelését és vezérlését,
egy olyan elektromechanikus zarrendszer, aminek a segitségével a belépési engedélyeket és a kulcs tulajdonos
tevékenységét teljes mértékben ellendrizni lehet. A CLIQ™ rendszer egy olyan megoldast testesit meg, ami a
mechanikus kulcsok és zarak megbizhatésagat biztositja az elektronikus zarak altal nyujtott biztonsaggal és
rugalmassaggal. A CLIQ™ Web Manager felhasznaldi feliilete jelenleg 22 kiilonbdzé nyelvet tud hasznalni. Az ebben a
brosuraban talalhato informaciok a CLIQ™ Web Manager 6-o0s és késdbbi verzioira vonatkoznak.

} ALAPVETO JELLEMZOK

1. Biztonsagos belépés a kezeld szoftverbe
a. A haromszoros azonositasu belépéshez helyi programozé készulék, PIN kéddal ellatott

programozé kulcs és a web bongész6 részére egy érvényes programozo kulcs tanusitvany sziikséges.

2. Felhasznaldk és termékek

a. Felhasznaldi adatok létrehozasa, importalasa és szerkesztése
Kulcsok atadasa felhasznaloknak és kulcsok visszavétele
Az elveszett kulcsok kezelése
Torott kulcsok és cilinderek kezelése, valamint termékcserék
Cilinder allapotanak és helyének mddositasa
Cilinderek kezelése kiulénbozé idézonakban
Tavoli programoz6 eszkozok kezelése
A felhasznalokra és termékekre vonatkozé informaciok keresése, megtekintése és exportalasa
3. Belépési jogosultsagok

a. Belépési jogosultsagok meghatarozasa, korlatozasa és mddositasa

b.
C.
d.
e.
f.
g.
h

b. Az id6alapu belépési jogosultsagok minden felhasznaldi kulcs szamara rendelkezésre allnak. Minden
felhasznaloi kulcshoz lehetdség van érvényességi beallitasokra (inaktiv, aktiv idéintervallum vagy
mindig aktiv), heti Utemezésre és kulcs Ujra érvényesitéseére.

4. Nyitasiesemeények gyujtése
a. Kulcs- és cilinder nyitasi események gyUjtése, megtekintése és exportalasa. Sikeres vagy elutasitott
nyitasi eseményt lehet automatikusan begyujteni a felhasznaldi kulcsokrol a tavoli programozas soran.
5. Nyugtazasok és jelentések
a.  Kulcs kiadas és visszavétel nyugtazasa
b. Jelentések megtekintése, exportalasa és nyomtatasa olyan rendszerhez, mint példaul kulcsok,
cilinderek, személyek és azonossag ellenérzések.

} MAGASABB SZINTU FUNKCIOK

1. Adminisztrator funkciok
a. A megjelend funkcidk az éppen bejelentkezett adminisztrator programozo kulcsahoz rendelt
feladatoktdl fiiggenek. Valamely adminisztrator csak olyan funkcidhoz rendelkezik hozzaféréssel,
ami a munkajahoz szlikséges. Példaul, a kulcskezelésért felelds rendszergazda csak a kulcs
kiadas/ visszavétel és az elveszett / torott kulcs eljarasokhoz férhet hozza.

Szoftver

2. Domain-ek
a. Olyan adminisztrativ csoportositasi funkcio, amely lehetévé teszi a zar rendszer adott részei szamara
hozzaférését és a vezérlést. Egy domain olyan cilindereket/ cilinder csoportokat felhasznaloi kulcso-
kat, és személyeket tartalmaz, amelyek tipikusan egy geografiai terulethez, vagy adminisztrator
tartomanyhoz tartoznak. Mefadott domain-hez tartoz6 programozo kulcs csak az ebbe a domainbe
tartozo zarakhoz rendelkezik adminisztrator jogosultsaggal

3. Tavoli programozas

a. A felhasznaloi kulcsok és a programozo kulcsok informaciéinak irasa tavoli programozd eszkozok
segitségével. A felhasznaloi kulcsok esetében lehet8ség van a cilinder engedélyek (csak a dinamikus
kulcsoknal), az érvényességi beallitasok és a heti utemezés mddositasara tavoli frissitéseken
keresztil. A legfrissebb azonositasi adatok a tavoli frissités soran automatikusan is letolthet6k a
kulcsrol a szoftverbe. A programozd kulcsokhoz tavoli frissitéseken keresztul lehetséges
hozzarendelni cilinder programozasi feladatokat.

A CLIQ™ rendszer tartalmazhat CLIQ™ Connect kulcsokat is, amelyek tamogatjak a CLIQ™
Connect okostelefon alkalmazason keresztil torténd tavoli programozast.
4. Online nyitas

a. Az Online nyitas egy olyan funkciok, amit a CLIQ™ Connect kulcsokon lehet beallitani. Amikor egy kulcsot
behelyeznek egy cilinderbe, az okostelefon alkalmazason keresztil lekéri a belépési jogosultsagot CLIQ™
Web Manager szoftverbél. Ha a belépési jogosultsag jovahagyasra keril a szoftverben, a kulccsal ki lehet
nyitni a zarat. A kulcs mindig online nyitast kér minden olyan zarhoz, amihez jogosultsaga van.

5. Kulcs Ujra érvényesités
a. A funkcio lehetdveé teszi, hogy a kulcson tarolt nyitasi engedélyt adott id6kozonkeént frissitsek.
Kulcs ujra érvényesitéshez a kulcsot meghatarozott ideig be kell dugni a programozd egységbe (lehet tavoli
vagy asztali is). Amikor az Ujra érvényesités megtortént, a kulcs az Ujra érvényesitési intervallumként megha-
tarozott napig, 6raig, percig marad aktiv az Ujra érvenyesités pillanatatol szamolva. Ha a kulcsot a megadott
intervallumon belul nem érvényesitik ujra, inaktivva valik és mindaddig az marad, amig Ujra nem aktivaljak.

6. Cilinder csoport

a. A cilindereknek olyan csoportja, ami révén sok cilindert tartalmazé zar rendszerek adminisztralasa
leegyszerUsodik. A cilinder csoporthoz ugyanolyan médon lehet belépési jogot rendelni, mint
egyetlen cilinderhez. A nagyobb rugalmassag érdekében a cilinder csoport tartalmazhat cilinder
csoportokat és egyedi cilindereket is. A cilinder csoportok alkalmazasa opcionalis lehetdség és a
rendszer tervezésekor kell meghatarozni.

7. Belépési profilok

a. Bizonyos beosztasokban lévé emberek szamara biztositja a szlikséges belépési jogosultsagot anélkil, hogy min-
den kulcsot konfiguralni kellene. Kulcsokat és felhasznaldkat hozza lehet rendelni belépési profilokhoz. A belé-
pési profil fogja majd meghatarozni, hogy a hozzarendelt felhasznalénak hova van belépési jogosultsaga. A
belépési profilok szabadon definialhatok a szoftverben, példaul irodai dolgozok, tisztitok, karbantartok felhasz-
naldi csoportok, stb. szerint. A belépési profilok dinamikusan miikodnek. Ha valtoztatast végeznek a belépési
profilon, a rendszer automatikus general tavoli programozasi feladatokat mindegyik hozzarendelt kulcshoz.

8. Rugalmas ujra érvényesités

a. Ez olyan jellemzd, aminek segitségével belépési profil, illetve cilinder csoport szerint lehet meghatarozni a
kulcs Ujra érvényesitési intervallumot. Ez a funkcid olyankor hasznos, amikor a cilinderek vagy a belépési
profilok biztonsagi szintjei eltérék. Példaul a szerver terembe torténd belépést érzékenyebben akarjak
kezelni, mint a tanacskozd terembe belépést, vagy gyakoribb Ujra érvényesitést irnanak el az alvallalkozok
részére, mint a vallalat sajat alkalmazottai részére.

9. Ideiglenes belépési csoportok

a. Arra szolgalnak, hogy a kulcs belépési jogosultsagat ideiglenes jelleggel kibévitsék és ezt oly mddon teszik,
hogy hozzarendelik a kulcsot kivalasztott belépési profilokhoz. Az ideiglenes belépési csoport tényleges
belépési jogosultsaga a belefoglalt belépési profilok 6sszeadott jogosultsaga lesz a kezdd és befejezési
datummal meghatarozott id6tartamra nézve. A kezdé datum az az id6, amikor az ideiglenes belépési jogok
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} TELEPITESI LEHETOSEGEK

Az Ugyfélnek két lehetésége van, amikor megrendeli a CLIQ™ Web Manager szoftvert. Az ligyfél valaszt-
hatja a szoftvert mint beépitett szervizt (SaaS), vagy mint kilon szoftvert, amit sajat maga fog telepiteni.

rendelkezésre allnak a tavoli programozod készllék részére, a befejezési datum pedig az az id6, amikor
letolthetévé valik a belépési jogosultsag elvétele. Ezt a funkciot a kulcs Ujra érvényesités funkcidval
egyltt kell hasznalni annak biztositasara, hogy a kulcsok gyakori frissitésére kerlljon sor. A funkciét
olyankor hasznaljak példaul, amikor egy vagy tobb karbantartd szakmunkast hivtak ki és ezeknek

ideiglenes belépési jogra van sziikséguk tobb lizemegységhez a mlszak soran. . ]
Szoftver mint szerviz (SaaS)

10. Offline frissités

a. Ez a funkcio lehet6vé teszi a kulcsok Ujra érvényesitését a RemotePD egységen keresztiil akkor is, amikor Amikor a szoftvert szervizként kérik, az azt jelenti, hogy a CLIQ™ Web Manager kdrnyezet telepitését és
a késziilék idélegesen nem rendelkezik internet kapcsolattal. Ez olyan helyzetekben hasznos, amikor karbantartasat az Abloy Oy szolgaltatas formajaban végzi el. Automatikusan torténik a szoftverek frissitése, az
kritikus fontossagu, hogy a kulcs érvényessége meg legyen hosszabbitva még akkor is, amikor a halézati adatbazis mentése és a kiterjesztések importalasa a zar rendszerhez. Az ligyfélnek minddssze a haldzati
kapcsolat instabil. Belépési jogosultsag frissitést nem lehet offline médban végezni. kapcsolatot kell beallitania a CLIQ™ Web Manager-hez és a CLIQ™-hez.
Tavoli szolgaltatasok és ligyfélszamitogépek telepitése a CLIQ™ Web Manager szoftver hasznalatahoz.
a. Az integracioé idegen rendszerrel lehetséges (mint példaul HR rendszer vagy belépési jogosultsag Az Abloy altal futtatott CLIQ™ Web Manager kdrnyezet:
szoftver) a SOAP Web Services felhasznali felileten keresztiil. . Szolgaltatas elérhetéség: 24/7 nagy rendelkezésre allasu kérnyezet (SLA 99,9%, a tervezett karbantartas nélkul)
. Az 6sszes CLIQ™ szolgaltatas 24/7 monitorozas alatt
. Szakmai tamogatas rendelkezésre allas 24/7 idétartamban

AZ ASSA AB LQY A I_TA L B IZTOS |TOTT TOVABB' Az alabbi képen tanulmanyozhatd a szoftver és szolgaltatas felépitése. A kép bal oldalan lathato6 az tgyfél halozata és
SZO LG A LT AT ASO K késziilékei, és a szolgaltatast biztositd kdrnyezet pedig a jobb oldalon. Figyelje meg a megkivant haldzati kapcsola-

tokat és a nyilak iranyat, ami jelzi, hogy a kapcsolat kezdeményezése a kép melyik részébél indul.
ASSA ABLOY tovabbi szolgaltatasokat biztosit a CLIQ™ Web Manager telepitésekhez. Lent talalhat6 azon

szolgaltatasok felsorolasa, amelyek beépitheték a telepitésbe. Minden szolgaltatast az ASSA ABLOY futtat. Ugyfél Intranet / LAN Host szolgaltaté
e eisile ’, , 1 CLIQ™ Web Man r
Digitalis tartalom szolgaltato Felhaszndld iigyfél PC @
2 Local PD . 7) CLIQ™ Web Manager
2 4 Alkalmazas szerver
Digitalis tartalom szolgaltaté (DCS), biztonsagosan kezeli és kézbesiti a digitalis tartalmakat, mint példaul a tandsitvanyokat, TP 443 Cum hasanart, r'“
’ , . , . , . sy . . 5 . DCS integracio [
adatzarolasokat, firmware és szoftver licenszeket a CLIQ™ Web Manager felé. DCS automatikusan beépitésre keriil minden 3 ;‘;f,‘,’qé,tatésok 1 ‘:.ﬁ;f:;ssw Regisztralisi s HTTP 80 CAL r.qﬁJ
Abloy altal futtatott CLIQ™ Web Manager kérnyezetbe. DCS beépithetd az ligyfél sajat maga altal fejlesztett és telepitett davrel &*’ aneevayy HTTP 443 (s a3 ) v
.. . s s e . s . CWM hasznalat ¢ o HTTP 80 CRL | (14 DCS (Digitalis
programjaiba is. Ha valamely telepités nem tartalmaz DCS-t, a digitalis tartalmak, mint példaul a tanusitvanyok, tartalom)
adatzarolasok, szoftver licenszek egy kulsé adminisztrator fiok hasznalataval tolthet6k le a DCS-bél. Az Abloy minden olyan HTTP 443 Remote :!‘ L) O™ Remote ver
el - ’ . s . . rer , frissitések :
felhasznaldhoz létrehoz DCS kiilsé adminisztrator fiokot, akik sajat telepitést programot hasznalnak. 4) walpp HTTPS 8443 -
egisztralasi
HTTPS 443
Tavoli frissitések -
Directory szolgaltatas és ) ~ 3
Internet URL keresés *"-DJ 13 g—I;:Si;';s(:onnect
A Directory szolgaltatas a DCS hozzaadott funkcidja. A tavoli programozo készulék és CLIQ™ Connect alkalmazasok részére 5) Mobile PD -
szervizként biztositja a pontos URL-t a CLIQ™ tavoli szerverhez. A szolgaltatas lehetévé teszi a tavoli programozé késziilékek
plug&play mukodését, a CLIQ™ Connect okostelefon alkalmazas hasznalatat a CLIQ™ Connect kulcsok programozasahoz, - .
. , ; ; ; A L. . L, 6 Okostelefon = = :zlzers:: Y
valamint a CLIQ™ Connect PC alkalmazas hasznalatat a CLIQ™ kulcsok tavoli programozasi feladatainak programozasahoz. CLIQ™ Connect app .
A CLIQ™ Connect PC alkalmazas egy alternativ lehet6éség a Java hasznalata helyett a CLIQ™ Web Manager tigyfél PC-ben. o *Nem tartalmazza az dsszes rendszer elemet
Szerviz Példa URL Rovidités Magyarazat
CLlOTM Connect friSSI'téSi SZerViZ CLIQ™ Web Manager https://cwm02.abloy.com:443/CLIQWebManager HTTP Hyper Text Transfer Protocol
= CLIQ™ Remote https://remote02.abloy.com:443/CLIQRemote HTTPS Hyper Text Transfer Protocol Secure
Regisztalas https://remote02.abloy.com:8443/CLIQWebManagerEnrol CRL Certificate Revocation List
A CLIQ™ Connect frissitési szolgaltatas CLIQ™ Connect PC alkalmazasszoftvert biztosit a CLIQ™ Web Manager ment URL Uniform Resource Locator

CLIQ™ Connect frissitési szerver http://cligconnect.assaabloy.com

lgyfélszamitdgépek szamara..
I Megjegyzés: Lehetéség van proxy szerver beallitasara a tavoli programoz6 eszkozok és a CLIQ ™

tavoli kiszolgald kozott. A proxy beallitasokat a CLIQ™ Web Manager felhasznaldi feliiletén adjak
B meg, és a telepitési fazis soran kerulnek konfiguralasra tavoli programozo készulékek szamara.
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Az iigyfél ltal végzett sajat telepités Tavoli kdrnyezet (alkalmazas + adatbazis) a DMZ-hez, mikdzben keresi a CLIQ™ Web Manager-t egy sokkal

biztonsagosabb intraneten (LAN) érdekében. Nincsenek CLIQ™ szenzitiv informacidk tarolva a CLIQ™ Remote

A CLIQ ™ Web Manager rendszer telepithetd az Ugyfél sajat kornyezetébe. Az ugyfél ezutan felel a CLIQ ™ rendszer koérnye- oldalon.
zetének beallitasaert, telepitéseért és karbantartasaert, a szoftver telepitéséért, az adatbazisok rendszeres mentéséért és egyéb I
karbantartasi feladatokért, példaul szoftver verzidfrissitésekért és bévitések telepitéséért. Az Abloy szoftveres telepitési

. Megjegyzés!

csomagokat biztosit az ligyfelek szamara, beleértve a CLIQ™ tanusitvanyokat is. A tanusitvanyok tartalmazzak az MKS-
specifikus tanusitvanyokat minden egyes tavoli programozo késziilékhez és programoz6 kulcshoz, valamint a telepitéshez

sziikséges tanUsitvanyokat. A telepitéshez hasznalt tanUsitvanyfajl neve serverbundle.ccb. A CLIQ ™ tavoli kiszolgalé host . Adatbazisok telepitése nem tamogatott ugyanarra a szerverre, amelyiken a CLIQ™ Web Manager vagy
neve (példaul CLIQ™remote.mycompany.com) beépitésre keriil serverbundle fajlba a CLIQ ™ telepités biztonsagosabba CLIQ™ Remote alkalmazas fut.
tételéhez és a szokasos biztonsagi mddszerek hasznalatahoz. Ennek megfeleléen az tigyfélnek meg kell mondani a CLIQ™ . A CLIQ™ Web Manager-t és CLIQ™ Remote alkalmazasokat nem lehet ugyanarra a szerverre telepiteni.
Remote szerver host nevet Abloy részére, miel6tt a serverbundle fajl étre tudna jonni és elkiildhet6 lenne az ligyfél részére. . A minimalis 6sszeallitast harom dedikalt szerver jelent, ahol mindket adatbazis egy adatbazis-

kiszolgalora van telepitve. Nagy rendszereknél (> 1000 rendszer elem) teljesitmény problémak
jelenhetnek meg, ezért az 6sszeallitas nem ajanlott.

. Mindkét adatbazis elhelyezhetd egy létezé SOL klaszter megoldasban, ha rendelkezésre all ilyen.

Az ligyfélnek vasarolnia kell, vagy étre kell hoznia egy idegen TLS tanusitvanyt a CLIQ™ Web Manager alkalmazas és a . A szerverek idészinkronizalasa fontos. Minden szervernek ugyanazt a rendszeridét kell hasznalnia, ezéert
CLIQ™ Web Manager regisztracids alkalmazas részére. Mindkét alkalmazast web bongészén keresztiil lehet elémni az Ugyfél szinkronizalni kell egy NTP (Network Time Protocol) szervezhez.
PC-r6L. A TLS-tanusitvanyokat olyan tanusité hatésagnak (CA) kell kiadnia, amelyben ezek a web bongészék megbiznak; . Biztonsagi okokbol ajanlott a tuzfalakkal fizikailag elvalasztott szerverek hasznalata, hogy minimalis
ellenkezd esetben a web bongészék nem tudjak hitelesiteni a kiszolgalot. A felhasznalok figyelmeztetést kapnak arra legyen az esélye az egyes csomdpontok illetéktelen haldzati hasznalatara. A rendszer attekintése az
vonatkozoéan, hogy a kiszolgalé nem megbizhato. A regisztracié alkalmazas az Uj tanudsitvanyok lekéréséhez hasznalhat6 a alabbi képen lathato. Kérjiik, vegye figyelembe, hogy a nyilak iranya mutatja a kapcsolatok
programozasi kulcsokhoz, a CLIQ™ Web Manager alkalmazas a felligyeleti szoftver. A regisztracio alkalmazas akkor kerul kezdeményezéseét és hogy a tlizfalak nem szerepelnek a képen.

telepitésre, ha a DCS integracié hasznalatban van, és elérheté a CLIQ™ tavoli kiszolgaldrol.
Erésen ajanlott olyan CA altal kiadott tanusitvanyok beszerzése, amelyeket a tamogatott webes béngészék

alapértelmezésben megbizhatdnak tartanak egy CA altal, hogy elkeriiljék az egyes kliensek konfiguralasat. Példaul ilyen CA a: ASSA ABLOY CLIQ™ Web Manager kdrnyezet
VeriSign, Comodo és RapidSSL és az ilyen tipusut tanusitvany termékneve altalaban “TLS certificate” vagy “SSL certificate”. {3 CLIQ™ Connect L) CLIQ™ Web Manager 7 8 2
. P , . . . . Frissite;e.s 2) Local PD ug CLIQ™ ng Manager CLIQ“"’ Vyeb Manager Admm’PC 1
Tekintve, hogy tanusitvany pontosan megadott szerver host névhez kell kiadni (Fully Qualified Domain Name, FODN), pL. N Alkolmazés szerver  Adatbéizis szerver  (szerviz eszkitz)
“CLIQ™webmanager.mycompany.com”, csak akkor van lehetéség tanusitvanyt rendelni a CA-tol, ha a hasznalt domain = Pl ﬂ.. ks S [@T .
torvényes tulajdonosa vagy, ebben a példaban ez a "mycompany.com”. i T w | T
Forduljon a sajat valasztasa szerinti CA szervezethez a TLS szerver tansitvany megvasarlasanak részleteiért. TLS server 1 Crotgattate) DCS integracié
tanusitvanyokra akkor van sziikség, amikor CLIQ™ alkalmazast kell konfiguralni a szervereken. Az ligyfélnek egy h > T
tanusitvanyra lesz sziiksége a CLIQ™ Web Manager alkalmazashoz, és egyre a regisztracié alkalmazashoz. A megrendeléskor = Integrécid o
utalni kell FQDN-okra mindkét szerver esetében (vagyis CLIQ™webmanager.mycompany.com és 15) Directory TP 443.8443 l’;: Emall
’, , , ry o . . , P . Tavoli frissités,
CLIQ™remote.mycompany.com). Alternativ megoldasként egy helyettesité / tdbb-domainre vonatkozo tanUsitvany is PN rogisztracd U
hasznalhatd (példaul * mycompany.com) mindkét szerveren. 2 "
ﬁ'“ CLIQ™ tavoli kérnyezet
Az alabbiakban olvashato a tanusitvanyokra vonatkozé kovetelmények
. Az FODN maximalis hossza 81 karakter
. RSA kulcs minimalis hossza 2048 bit < -
. Minimalis alairas hash algoritmus SHA-2/SHA256 2 Alkalmazas
. Tamogatott formatumok PKCS#1, Base64 és PEM (tisztan szoveges, nincs titkositas). P 3 e '
. Szerverenként két fajl sziikséges: A TLS kiszolgald tanusitvany fajl és a TLS privat kulcs fajlt ’ -
- ~ 12
AN / By CLIQ™ tavoli
Rendszer beallitas e I i s
4) WallPD 5) Mobile PD (6) Okostelefon
Az ajanlott beallitas négy dedikalt szervert tartalmaz: CLIQ™ Web Manager alkalmazas szerver, CLIQ™ Web Manager CLIQ™ Connect
adatbazis szerver, CLIQ™ tavoli alkalmazas szerver, és CLIQ™ tavoli adatbazis szerver. A szerverek lehetnek fizikailag létezé,
vagy virtualis szerverek. A négy dedikalt szerver hasznalatanak f6 okai a biztonsag, teljesitmény és megbizhatdsag. A Szeviz pelda Rt e
. , , , , , . , , . , CLIQ™ Web Manager https://cwm.customer.domain.com:443/CLIQWebManager HTTP Hyper Text Transfer Protocol
MobilePDs és CLIQ™ Connect alkalmazasok altalaban a CLIQ™ tavoli szolgaltatashoz az Internet felél csatlakoznak, éppen CLIg™ Remote bitpsy/remote.customer domain.com:443/CLIQRemote P Hyper Text Transfer Protocol Secure
eZért d CLIQTM téVOlI SZOlgéltatésnak onnan kell elérhetének l.ennie. A CLIQTM javaSOLt elhelyeZése Regisztralas https://remote.customer.domain.com:8443/CLIQWebManagerEnrolment CRL Certificate Revocation List
CLIQ™ Connect frissitési szerver http://cligconnect.assaabloy.com URL Uniform Resource Locator
TDS Tabular Data Stream

SMTP Simple Mail Transfer Protocol



Szabvanyok és jdvahagydsok

Az alabbiakban soroljuk fel a rendszer elemeket és azok ismertetését

1. CLIQ ™ Web Manager felhasznaloi tligyfél PC-t a CLIQ ™ zar rendszerek adminisztratorai hasznaljak a CLIQ™ Web
Manager szoftver eléréséhez. A CLIQ™ Web Manager szoftver eléréséhez egy web bongészé hasznalatos, valamint
egy Java applet vagy CLIQ™ Connect PC alkalmazas.

2. Helyi programozé késziilék (localPD) kapcsolodik az tigyfél szamitogépekhez, amelyek lehetéveé teszik a CLIQ™ Web
Manager szoftverekhez valé hozzaférést. A localPD baloldali kulcs nyilasa a kulcsok programozasara szolgal, a jobb
oldali nyilas pedig a felhasznaléi kulcsokhoz.

3. A CLIQ™ Web Manager szoftver az uigyfelek sajat IT rendszereivel is integralhaté a SOAP Web szolgaltatasok
fellletén keresztl.

4. A falra szerelheté programozo késziilék a felhasznaloi kulcsok és programozé kulcsok programozasara szolgal. Ezek a
késziilékek a CLIQ™ Remote szerverhez kapcsolodnak.

5. A mobil programozé késziilék hasonld a falra szerelhetd programoz6 késziilékhez, kivéve, hogy ez hordozhato, és a
mobiltelefon adatkapcsolatat hasznalja Bluetooth technolégian keresztiil.

6. A CLIQ ™ Connect alkalmazassal rendelkez6 okostelefon a CLIQ ™ Connect kulcsok belépési jogosultsaganak
beprogramozasahoz hasznalhaté.

7. A rendszer kulcs eleme a CLIQ™ Web Manager alkalmazas szerver, amelyiken a CLIQ™ Web Manager alkalmazas fut.

Erre a szerverre két szolgaltatas van telepitve: CLIQ™ Web Manager tomcat szolgaltatas és apache szolgaltatas.
CLIQ™ Web Manager web alkalmazas errél a szerverrél érheté el.

8. CLIQ™ Web Manager adatbazis szerver tartalmazza az adatbazist a CLIQ™ Web Manager alkalmazas részére.

9. Az Admin PC a CLIQ™ Web Manager és CLIQ ™ tavoli adatbazisok létrehozasara és frissitésére szolgal. A CLIQ™ Web
Manager adatbazist a Szerviz Eszkdz kezeli.

10. Kulcs tulajdonosok részére szolgalé emailek kiildéséhez email szerverre van sziikség, példaul a folyamatban Lévé
kulcs frissitésrél.

11. CLIQ™ Remote kiszolgald alkalmazas szerver kezeli a kulcs frissitési feladatokat. A frissitési feladatok a CLIQ ™ Web

Manager alkalmazasban jonnek létre, ami elkiildi a CLIQ ™ Remote oldalra, amig az végrehajtasra nem kerdl. Erre a
szerverre két szolgaltatas van telepitve: CLIQ™ Remote tomcat szerviz és az apache szerviz. Alapértelmezés szerint
az alkalmazasok errél a szerverrél lesznek elérhetdk, ezek a CLIQ™ Remote webes alkalmazas és a CLIQ™ Web
Manager regisztracié alkalmazas. Regisztracié alkalmazas csak akkor kerdil telepitésre, ha a CLIQ™ Web Manager
rendszer dssze van épitve a DCS szerverrel. A regisztracio alkalmazas a programozé kulcsok Uj tanusitvanyainak
lekéréséhez hasznalatos.

12. CLIQ™ Remote adatbazis szerver tartalmazza az adatbazist a CLIQ™ Remote alkalmazas részére.

13. A CLIQ™ Connect frissités szerver a CLIQ™ Connect PC alkalmazas legujabb verziéjanak a CLIQ™ Web Manager
Ugyfél szamitdgépekre torténd letdltéséhez hasznalatos.

14. A digitalis tartalom szolgaltato a digitalis tartalom kezelését és kézbesitését biztositja a CLIQ ™ Web Manager
telepitésekhez.

15. A directory szolgaltatas hattérszolgalat a CLIQ™ Remote kiszolgalé megfelelé URL-jének megkereséséhez

hasznalatos hattér szolgaltatas. A RemotePDs és CLIQ™ Connect alkalmazasok automatikusan hasznalni fogjak a
directory szolgaltatast.

A CLIQ™ Web Manager-ben lehetéség van proxy szerverek megadasara a kdvetkezé rendszerelemek kozott.

. A CLIQ™ Web Manager szerver és a digitalis tartalom szolgaltaté kozott. Ez a proxy beallitasa a CLIQ™ Web
Manager telepitése soran a szerveren keresztul torténik. A telepitési paraméterek késébb modosithatok.
. A CLIQ ™ Remote szerver és a tavoli programozd késziilékek kozott. A proxybeallitasok a CLIQ™ Web Manager

kezel6i felliletén keriilnek megadasra és konfiguralva a tavoli programozdé késziilékhez a remotePD telepitési
szakasza soran.

Szabvanyok és jdvahagydsok

HALOZATI KAPCSOLATOK

VEGPONT 1 PROTOKOLL | VEGPONT 2 CELJA
/ TCP PORT
Felhasznaldi ugyfél PC HTTPS / 443 CLIQ™ Web Manager szerver CLIQ™ Web Manager
felhasznaloi fellilet
Web szerviz igyfél (szoftver integr) | HTTPS /443 CLIQ™ Web Manager szerver Web szolgaltatas hivasok
Felhasznaldi ugyfél PC HTTPS / 8443 CLIQ™ tavoli szerver Programozd kulcs
tanusitvany regisztralasa

Tavoli programozo késziilék HTTPS / 443 CLIQ™ tavoli szerver Programozasi feladat
(WallPD vagy MobilePD)

Okostelefon CLIQ™ Connect HTTPS / 443 CLIQ™ tavoli szerver Programozasi feladat
alkalmazassal

CLIQ™ Web Manager szerver TDS / 1443 CLIQ™ Web Manager Adatbazis csatlakozas
adatbazis szerver
CLIQ™ Web Manager szerver HTTPS / 443 CLIQ™ tavoli szerver Létrehozza a tavoli
funkaokat

CLIQ™ Web Manager szerver SMTP / 25 Emall erver Emall funkcidk

CLIQ™ Web Manager szerver HTTPS / 443 Digitalis tartalom szolgaltato (DCS) | Digitalis tartalom
kézbesitése telepitéshez

CLIQ™ Web Manager szerver HTTP / 80 Digitalis tartalom szolgaltat6 (DCS) | Tanudsitvany
visszavonasi lista

CLIQ™ tavoli szerver TDS / 1443 CLIQ™ tavoli adatbazis szerver Adatbazis csatlakozas

CLIQ™ tavoli szerver HTTP / 80 Digitalis tartalom szolgaltato (DCS) | Tanusitvany visszavonasi
lista

Admin PC Adatbazis szerverek CLIQ™ adatbazisok
kezelése

Tavoli programozé késziilékek, HTTPS / 443 Directory szolgaltatas Megfelelé URL keresése
CLIQ™ Connect okostelefon és PC a CLIQ™ tavoli
alkalmazasok szolgaltatashoz

Felhasznaloi tgyfél PC HTTP / 80 CLIQ™ Connect frissitési szerver Legfrissebb CLIQ™ Connect
PC alkalmazas letoltése

Az alabbiakban Osszefoglaljuk a CLIQ™ Web Manager rendszer altal igényelt 6sszes haldzati kapcsolatot. Ne feledje, hogy
minden kapcsolatot az 1-es végpont kezdeményez. SSL / TLS kdlcsonos hitelesitést igényel tgyfél-tanusitvanyok segitségével.
Minden kapcsolatnak végponttol végpontig terjedé 0sszekottetésnek kell lennie, nem lehetnek kdztes megszakitasok.
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Monitorozas

A CLIQ ™ Web Manager és a CLIQ ™ Remote szolgaltatasok figyelemmel kisérhet6k az alkalmazasok napléfajljai
felhasznalasaval, amelyek a szerverekrél érheték el.

. CLIQ™ Web Manager szerver
o CLIQ WebManager.log az [installation folder]\tomcat\logs mappabdl
. CLIQ™ tavoli szerver

o CLIQ Remote.log az [installation folder]\tomcat\logs

mappabdl a szerver oldalon a kévetkez6 alkalmazasokat kell monitorozni:

. CLIQ™ Web Manager szerver
o Apache és CLIQ WebManager
. CLIQ™ Remote szerver

o Apache és CLIQ Remote

Magas rendelkezésre allasu beallitas

A lehetd legmagasabb szint( elérhet8ség érdekében lehetéség van magas rendelkezésre allasu (HA) kdrnyezetet
megadni a CLIQ ™ Web Manager szamara. A HA kornyezet a kdvetkezéket tartalmazza.

. Két par alkalmazas szerver, ahol egy adott idében az egyik aktiv, a masik passziv.

o} Az egyik par a CLIQ ™ Web Manager és CLIQ ™ Remote szerverbél all.
. Adatbazis szerverek mind a CLIQ ™ Web Manager, mind pedig a CLIQ ™ Remote részére. Az

adatbazisok a SQL klaszterbe telepithetdk.

Fontos, hogy a két kiszolgaloparon lév6 alkalmazasok nem futhatnak egyszerre, mert a kilonb6z6
szerverparokban lévé alkalmazasok ugyanannak az adatbazisnak a hasznalatara vannak konfiguralva (pl. az 1-es
szerverparon lév6é CLIQ™ Web Manager ugyanazt az adatbazist hasznalja, mint a 2-es szerverparon lévé CLIQ™
Web Manager.)

Javasolt, hogy ezek a szerverparok kiilonbozé adatkozpontokban legyenek elhelyezve. Legalabb olyan
mértékben, hogy ha az egyik adatkdzpont leall, akkor a masik adatkdozpontban lévé masik par tovabbra is
mikodjon.

Mind a CLIQ™ Web Manager, mind pedig a CLIQ™ Remote szolgaltatasok kiilsé IP-cimeket és FODN-eket
(teljesen megadott domain neveket) igényelnek, hogy az ugyfelek elérhessék a szolgaltatasokat. Fel kell allitani
egy olyan utvalasztasi szabalyt, amely biztositja, hogy a halézati forgalom mindig az aktiv szerver parra van
iranyitva. Az aktiv szerveren Apache és CLIQ™ Web Manager (vagy CLIQ™ Remote) szolgaltatasok futnak, mig a
passziv szerveren ezek a szolgaltatasok le vannak allitva.

Az aktiv és a passziv szerverpar kozotti szolgaltatas-atiranyitast manualisan kell elvégezni, a CLIQ ™ Web
Manager szoftver ezt nem teszi meg automatikusan. EL&szor le kell allitani az aktiv szerver part, majd el kell
inditani a szolgaltatasokat a passziv paron. A sorrend fontos, mert csak igy kerulheték el az adatbazis itkdzések.
Ha tovabbi informacidra van sziiksége az Gigyfél részére felallitandé magas rendelkezésre allasu kornyezet
kialakitasahoz, forduljon az Abloy szoftver szolgaltatasi részlegéhez.

Szabvanyok és jovahagydsok

Karbantartas

Az Abloy nagyjabdl két f6 verziét ad ki évente a CLIQ™ Web Manager frissitésére. A kisebb javitasok kiadasara
akkor keril sor, amikor erre szilkség van. Abloy az aktualis és két megel6z6 verzidhoz nyujt tamogatast.
Nagyon ajanlott a Microsoft altal rendszeresen kinalt operacidsrendszer javitasok frissitése a szervereken.

PROTEC? CLIQ™ biztonsagossaga a mechanikus kulcs rendszer és a CLIQ™ elektronika altal biztositott belépési jogosultsagok
kombinalasabdl adadik 6ssze. A CLIQ™ rendszert ugyanugy kell mechanikusan a zarhoz igazitani, vagy mesterkulcsot késziteni,
azonban az Gsszes rendszer mechanikailag tovabbra is eltéré marad. Mindezen felul TLS tanUsitvanyokat hasznalnak a rendszer
elemeinek azonositasara. A kulcsok, a cilinderek, a tavoli programozd késziilékek és a CLIQ ™ Web Manager kozotti adatok titkositva
vannak.

A CLIQ™ elemek gyartasa a gyar magas biztonsagi fokozatu részlegében torténik. A gyar altal exportalt dsszes érzékeny CLIQ™ adat
titkositva van, kozpontilag torténik az importalasuk és tarolasuk a CLIQ™ Web Manager adatbazisban. A CLIQ ™ biztonsag
kezelésének minden Uzleti logikaja kozpontositasra kerll a CLIQ™ Web Manager szerveren. Semmilyen CLIQ™ érzékeny adatot sem
tarolnak a CLIQ™ tavoli alkalmazas szerveren, ezért a demilitarizalt zonaban (DMZ) talalhaté CLIQ™ Remote szervert javasolt
hasznalni kiilsé hozzaféréshez.

A CLIQ™ Web Manager rendszer biztonsaga a publikus kulcs infrastrukturan (PKI) alapul. A kovetkez6k indokoljak a hasznalatat.

1. Titoktartas: Adat titkositas atvitelkor és nyugvo allapotban
a. A CWM-nek meg kell akadalyoznia a tAmaddk szamara, hogy elolvassak a barmely halézatokon keresztil

atklldott adatokat, mint példaul az interneten, és ily modon a tamadd nem tudja megadni 6nmaganak vagy
valaki masnak a hozzaférést azokhoz a cilinderekhez, amelyeket neki nem szabad hasznalnia.

b. A CWM-nek meg kell akadalyoznia a tamadok szamara, hogy elolvassak a barmely halézatokon keresztil
atkilldott adatokat, mint példaul az interneten, és ily médon a tamadd nem tudja megadni Gnmaganak vagy
valaki masnak a hozzaférést azokhoz a cilinderekhez, amelyeket neki nem szabad hasznalnia. Ennek
érdekében a CWM kiilonbozé titkositasi technikakat és titkositokat hasznal.

2. Titkossag: Személyes adatok titkositasa

a. A CWM-nek meg kell akadalyoznia, hogy egy tamadé elolvasson olyan érzékeny adatokat, mint

példaul a hasznalt halézaton, ideértve az internetet is, atkiildott munkavallaléi adatokat, igy példaul a
tamado nem tudja lekdvetni, melyik kulcs melyik alkalmazotthoz, vagy munkakorhoz tartozik, és
ezaltala munkavallalok személyes adatainak biztonsaga nem sérul.

3. Sérthetetlenség: Uzenet manipulalas és keveredés elleni védelem

a. A CWM-nek képesnek kell lennie arra, hogy ellendrizze barmely hasznalt halézaton keresztil kiildott adatok

sérthetetlenségét, beleértve az internetet is, igy a CWM biztos tud lenni benne, hogy az adatok hitelesek és
valamely tamadé nem mddositotta, vagy nem sériilt az atvitel soran. Ez akkor is szlikséges, ha az adatok
titkositottak, mivel a tamadok tovabbra is képesek szerkeszteni a titkositott adatokat, és ily moédon az adatok
sérulhetnek az atvitel soran.

4. Meghatalmazas: Ki tud belépni
a. A CWM-nek szabalyoznia kell, hogy ki léphet be hova és mikor.
5. Azonossag: A kiild6 azonositasa

a. A CWM-nek ismernie kell az 6sszes olyan ugyfél azonositasi adatait, amelyikkel kommunikal, igy
a CWM felhasznalja ezeket az adatokat annak ellenérzésére, hogy az ligyfél rendelkezik-e
meghatalmazassal, naplok alapjan torténé nyomon kovetésre, a telepités szétvalasztasara és a CWM
megjelolésére.

A CLIQ ™ Web Manager HTTPS / SSL / TLS protokollokat hasznal a halézati forgalom titkositasahoz. Kérjiik, olvassa el az
elé6z6 szakaszban a haldzati kapcsolatokrol és a hasznalt protokollokrol szold részt. A CLIQ™ kulcs és a CLIQ™ zar,
valamint a CLIQ™ kulcs és a CLIQ™ Web Manager Uigyfél kozotti adatok titkositasa 3DES szerint.
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